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Kính gửi: 
 

 - Các phòng chuyên môn, đơn vị thuộc Ban; 

- Các doanh nghiệp trong khu công nghiệp. 

Ngày 30/01/2026, Ban Quản lý các khu công nghiệp tỉnh Thái Nguyên 

nhận được Công văn số 571/CAT-PA05 của Công an tỉnh về việc cảnh báo lỗ 

hổng thực thi mã từ xa của Window Server Update Service (WSUS). 

Qua công tác đảm bảo an toàn, an ninh mạng trên địa bàn tỉnh, Công an tỉnh 

Thái Nguyên phát hiện lỗ hổng nghiêm trọng CVE-2025-59287 thực thi mã từ xa 

của WSUS. Lỗ hổng được phát hiện trong Dịch vụ Cập nhật máy chủ Window 

của Microsoft, lỗ hổng này bắt nguồn từ việc “giải mã dữ liệu không an toàn 

đối với dữ liệu không đáng tin cậy”. Lỗ hổng này chỉ ảnh hưởng đến các máy 

chủ đã bật vai trò  Máy chủ WSUS, cho phép đối tượng thực hiện tấn công thực 

thi mã từ xa (Remote code Execution -RCE), không cần xác thực, thực thi mã 

tùy ý với quyền hệ thống trên các máy chủ bị ảnh hưởng. 

Nhằm đảm bảo an ninh mạng cho hệ thống thông tin của các đơn vị, góp 

phần bảo đảm an ninh mạng trên địa bàn tỉnh, Ban Quản lý các khu công nghiệp 

tỉnh Thái Nguyên đề nghị các phòng chuyên môn, đơn vị thuộc Ban và các doanh 

nghiệp trong khu công nghiệp phối hợp triển khai một số nội dung sau: 

1. Kiểm tra, rà soát và xác định máy chủ sử dụng phiên bản Window có khả 

năng bị ảnh hưởng. Thực hiện cập nhật bản vá bảo mật cho các máy bị ảnh hưởng 

theo hướng dẫn của Microsofft. 

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo 

kịp thời của các cơ quan chức năng và các tổ chức lớn về an ninh mạng để phát 

hiện kịp thời các nguy cơ tấn công mang. 

3. Phối hợp chặt chẽ với Công an tỉnh, Ban Quản lý trong công tác đảm bảo 

an ninh mạng, an toàn thông tin. Quá trình thực hiện nếu gặp khó khăn, vướng 



mắc hoặc trong trường hợp ghi nhận, phát hiện dấu hiệu tấn công mạng khai thác 

lỗ hổng bảo mật trên, đề nghị liên hệ ngay với Công an tỉnh (qua Phòng An ninh 

mạng và phòng, chống tội phạm sử dụng công nghệ cao, Đ/c Đại úy Trần Thế 

Hảo, SĐT: 0977.330.195) để phối hợp xử lý. 

(Có Công văn số 571/CAT-PA05 ngày 30/01/2026 của Công an tỉnh gửi kèm theo) 

Ban Quản lý các khu công nghiệp tỉnh Thái Nguyên đề nghị các phòng 

chuyên môn, đơn vị trực thuộc Ban và các doanh nghiệp trong các khu công 

nghiệp quan tâm thực hiện./.  

Nơi nhận: 

- Như trên; 

- Lãnh đạo Ban; 

- Trang thông tin điện tử; 

- Lưu: VT, VP. 
(Quỳnh. VPB) 

KT. TRƯỞNG BAN 

PHÓ TRƯỞNG BAN 

 

 

 

 

 

 

Phạm Mạnh Hùng 
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